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Кто я

Александр Попов

Разработчик ядра Linux с 2012 года

Исследователь информационной безопасности в

Докладчик на конференциях:
OffensiveCon, Nullcon Goa, Linux Security Summit, Still Hacking Anyway, Zer0Con,

Positive Hack Days, ZeroNights, HighLoad++, Open Source Summit, OS DAY,

Linux Plumbers и других

a13xp0p0v.github.io/conference_talks
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План доклада

1 Постановка проблемы:

незащищенность

открытых проектов

на GitHub

2 Поиск решений и технические трудности

3 Текущее оптимальное решение и выводы
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Платформа GitHub

На GitHub зарегистрировано более 100 млн. разработчиков

Это дает выход на огромную аудиторию

Поэтому многие open-source-проекты разрабатываются там

С 2018 года компания Microsoft владеет платформой GitHub

В последнее время GitHub проводит политику санкций и блокировок

Свежий пример: блокировка учетных записей сотрудников компании YADRO

и их репозиториев (включая ipmitool)
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Мои личные открытые проекты на GitHub

github.com/a13xp0p0v – это моя личная учетная запись

Наиболее значимые проекты по безопасности ядра Linux:

1 Linux Kernel Defence Map

github.com/a13xp0p0v/linux-kernel-defence-map

2 kconfig-hardened-check

github.com/a13xp0p0v/kconfig-hardened-check
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Карта средств защиты ядра Linux

Linux Kernel Defence Map: github.com/a13xp0p0v/linux-kernel-defence-map
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Карта средств защиты ядра Linux
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Карта средств защиты ядра Linux
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Инструмент для проверки опций безопасности ядра Linux

kconfig-hardened-check github.com/a13xp0p0v/kconfig-hardened-check
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kconfig-hardened-check
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kconfig-hardened-check
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Что делать?

1 Уйти с GitHub? Это значит потерять аудиторию и сообщество вокруг проекта

2 Оставить все как есть? Это значит потерять все в случае блокировки (см. ipmitool)

3 Так что же делать? Организовать зеркалирование проектов

Иллюстрация Джона Тенниела
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GitLab-зеркала сломаны

Ранее я пользовался зеркалированием GitLab (pull mirroring)

Эта функция копирует из GitHub-репозиториев в GitLab:
I код
I теги
I обсуждения в issues и pull requests

Внезапно мои GitLab-зеркала стали отставать от основных репозиториев

С июля 2022 г. платформа GitLab закрыла доступ к этой функции

для open-source-проектов (она стала платной)
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Условия GitLab for Open Source Program
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Условия GitLab for Open Source Program: спасибо, не надо
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Недружественный GitLab

Включить GitLab pull mirroring бесплатно более невозможно

Покупка премиум-поддержки GitLab (Premium Tier) невозможна в России

GitLab запрещает использовать даже пробную версию (Trial)

Я стал искать другие решения для зеркалирования моих GitHub-проектов
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Отдельный сервер

Может развернуть свой отдельный

сервер разработки Forgejo (Gitea) или GitLab CE?

Нет, изолированный сервер мне не подходит:

I Это ограничит взаимодействие с сообществом

I Это станет препятствием для контрибьюторов
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Другие альтернативы платформе GitHub

Я рассмотрел следующие платформы коллективной разработки:
Китайская платформа Gitee
[—] слабая поддержка английской локализации
BitBucket
[—] не умеет импортировать issues и pull requests с GitHub
[—] компания Atlassian «ушла из России»
Пиринговая сеть Radicle
[—] «мощные функциональные возможности, основанные на блокчейне»
SourceHut
[—] предоставляет только платные услуги
[—] несовместимый с GitHub процесс разработки (email-driven)
Salsa (сервер сообщества Debian на GitLab CE)
[—] функция pull mirroring тоже отключена (как на gitlab.com в бесплатном режиме)
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Платформа GitFlic

Это небольшая российская платформа коллективной разработки.
Мои впечатления:

[+] есть функция зеркалирования для кода (git pull по расписанию)
[ ? ] публичные репозитории создаются по запросу в службу поддержки

(или с помощью учетки Yandex/VK)
[—] нет копирования информации из issues и pull requests с GitHub
[—] нет CI
[—] закрытый код платформы
[—] их типичный ответ на выявленные мной ошибки (цитата):

«С этим будем обязательно разбираться,

но позже, в данный момент у нас задачи»
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Схема зеркалирования GitHub -> GitFlic

Очевидно, зеркала на GitFlic не стали для меня окончательным решением
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Платформа Codeberg

[+] поддерживается некоммерческой организацией, продвигающей идеи FOSS

[+] имеет довольно крупную аудиторию — более 50000 разработчиков

[+] работает на открытом коде — Forgejo (Gitea)

[+] поддерживает копирование информации из issues и pull requests с GitHub

[+] имеет интеграцию с open-source CI — Woodpecker CI

[—] В марте 2020 г. они отключили функцию зеркалирования
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Промежуточная схема зеркалирования GitHub -> Codeberg
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Есть недостатки

Вопрос:

Что делать с устаревающей информацией
в issues и pull requests на Codeberg?*

* Вручную удалять и воссоздавать проекты на Codeberg —

это не очень хорошее решение
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Первое решение

Сделать обсуждения в issues и pull requests частью кода проекта

Открытый проект gh2md позволяет выгрузить эти данные в Markdown-документ

Под капотом gh2md использует интерфейсы GraphQL платформы GitHub

Поэтому нужно сгенерировать личный токен доступа GitHub

Теперь мои проекты содержат резервную копию всех задач и обсуждений
Также это можно сделать с помощью трекера git-bug (выгрузка в git-хранилище)
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Второе решение: внешний трекер задач для Codeberg
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Промежуточная схема зеркалирования GitHub -> Codeberg
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Continuous integration

Паритет с GitHub Actions:

Чтобы зеркало репозитория было полноценным,
для него нужно внедрить непрерывную интеграцию
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GitHub Actions для kconfig-hardened-check

1 Функциональные тесты инструмента с подсчетом покрытия кода
2 Unit-тесты движка инструмента с подсчетом покрытия кода
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Сравнение CI-решений

GitHub Actions:
• проприетарный код
• имеет Marketplace
• функции для своего CI берешь

из этого Marketplace
• yml-конфигурация проекта

в .github/workflows/

Woodpecker-CI:
• свободное ПО
• основан на Docker-контейнерах
• функции для своего CI запекаешь

в свой Docker-образ
• yml-конфигурация проекта

в .woodpecker/

Александр Попов Как обезопасить от санкций ваш открытый проект на GitHub 31 / 37



Woodpecker-CI для kconfig-hardened-check
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Финальная схема зеркалирования GitHub -> Codeberg
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Список зеркал в README проекта
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В заключение: аварийный сценарий

Если что-то пойдет не так с GitHub, то я сделаю следующее:

1 пересоздам репозитории в Codeberg
2 включу в них внутренний трекер
3 включу в них запросы на слияние
4 анонсирую для сообщества и

дистрибутивов GNU/Linux,

что разработка переведена на Codeberg

Продумайте аварийный сценарий для своих открытых проектов!
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Спасибо!
Ваши вопросы?

Контакты:

alex.popov@linux.com

a13xp0p0v

Личный блог:

a13xp0p0v.github.io
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